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Jak poznat digit@lné upraveny i umeéle
vytvoreny obsah a jak mu porozumét

Snadno dostupné a uzivatelsky privétivé modely umélé inteligence nam mohou
pomoci pri uceni i tvorbé obsahu. Mohou ale také zvysit riziko, které nepravdivé
informace predstavuji pro otevienou spolecnost a demokraticky diskurz. Je
dalezité, aby se verejny prostor nezahltil nepravdivymi informacemi zalozenymi na
digitalné upraveném nebo uméle (umélou inteligenci) vytvoreném obsahu.

Problém castecné resi nové technologie, napf. iniciativy pro prokazovani pivodu
obsahu a detekéni software. Technicka Feseni ale nejsou ani zdaleka dokonala.
Proto potrebujeme nezavislé fact-checkery, ktefi spolecnosti poskytuji ovérené
informace.

Nabizime strucny prehled toho, co profesionalni, nezavisli fact-checkefri délaji, aby
rozpoznali a vyvratili nepravdivé informace vytvorené pomoci umélé inteligence,
a toho, co si z nich mlzete vzit i vy.

Uméla inteligence na vzestupu

Nepravdivé informace vygenerované umélou inteligenci dnes tvori pouze mizivée
procento obsahu, ktery ovéruji profesionalni, nezavisli fact-checkefi. Mnohem
vétsi cast jejich prace tvori digitalné upraveny obsabh.

Interni prizkum mezi €leny EFCSN ale ukazal, Ze vétSina fact-checkeru se shoduje
na tom, Ze vyznam digitalné upraveného ¢i uméle vytvoreného obsahu bude jen
narustat. A nedavné priklady v souvislosti s evropskymi volbami tuto prognozu

podporuji.
VYSVETLIVKA: Pojem digitalné upraveny Pojem vytvoreny umélou
oznacuje jakykoli obsah, ktery byl vyrazné inteligenci (nebo uméle
upraven za Gcelem zmeény pUvodniho vyznéni, vytvofeny) oznacuje
a to véetné Uprav pomoci ndstroju umelé obsah, ktery byl vytvoren
inteligence. To nezahrnuje Gpravy zlepsuijici pomoci nastroje umélé

kvalitu €i srozumitelnost. inteligence.

( Informace poskytuje AI@EUElections, financovano spolecnosti Meta a spravovano Evropskou

siti pro ovérovani faktu (EFCSN) ve spolupraci s jejimi ¢leny a externimi odborniky.



https://elections24.efcsn.com/debunking?reviewRating=AI%20generated
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Technologie se vyvijeji rychle,
ale nelze se spoléhat pouze na né.

Odbornici na Al a profesionalni fact-checkefi se shoduji, Ze nastroje pro
detekci umélé inteligence na rozpoznani ¢i vyvraceni uméle vytvoreného ci
digitalné upraveného obsahu nestaci.

Odbornici doporucuji seznamit se pred Iniciativy pro prokazovani
pouzitim  detektoru s  fungovanim puvodu obsahu, jako
generativni Al a systému pro jeji napr. Speciﬁlface CVZVPA’,
rozpoznani. Kdyz fact-checkeri rozumi, jak mohou pomoci s overenim

zdroje a puvodu medialniho
obsahu. Ani vodoznaky
a specifikace ale nejsou
zcela neprekonatelnou
prekazkou.

se modely Al uci, a spoji to s trochou
statistiky, mohou rozeznat silné i slabé
stranky nastroje a jeho Sanci na uspéch.
Pfesto mohou byt tyto nastroje uziteCcnym
odrazovym mustkem.

Jak nas ovliviuji dezinformace
vytvoifené pomoci Al
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| —  Christine Dugoin* | -> Chte.J |wrozsmt syu; vliv na novou

| : zemi Ci komunitu?

_______________________ >  Chtéji se vyhnout odhaleni a zahltit

PSYCHOLOGIE: Vlivove operace jsou fact-checkery mnoha variantami

casto navrzeny tak, aby vyuzivaly podobnych tvrzeni?

kognitivni zkresleni. - Chtéji ovlivnit mysleni Ci
presvédceni za pomoci celé sité

Pochopeni, jak zkresleni ovliviiuji nejen fale$nych profil(i?

vas, ale i vase publikum, vam maze
pomoci v boji proti dezinformacim.

* Christine Dugoin je vyzkumna pracovnice v oblasti informacniho vlivu na Sorbonné.
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Vyvraceni nepravdivych informaci vyZaduje
komplexni pristup a detailni pochopeni
problematiky

Kdyz tedy detektory nefunguji,coano?Je r-—-~"~"~-~--~-~-----=------=
diilezité pochopit nejen obsah tvrzeni, ale 1 ~Detektory nikdy Qefungujl’
i jeho kontext. Profesionalni fact-checkefi zcela VS/P/OIehI"{é -
skvéle ovladaji potfebné investigativni a nepocitam s tim, ze

dovednosti. Maji nékolik tipu. nekdy budou.”
- Henk van Ess**

OVERIT ZDROJ: Lze ovéfit jeho identitu? Jaka témata probira a sdili?
Kdo na obsah reaguje? Jaky vliv mize mit obsah na ¢tenare?

ZJISTIT VEROHODNOST: Informace si samostatné ovéfujte
u divéryhodného zdroje, jako jsou napf. odbornici se zkuSenostmi
v dané oblasti. Dava obsah smysl, je v souladu s vasimi znalostmi?

VyuZivejte techniky FORENZNI ANALYZY MEDIi k doplnéni tradiéni
investigativni Zurnalistiky a dokumentarniho vyzkumu. MiZze jit
napriklad o extrakci dat, geolokaci, biometrické Gdaje nebo analyzu
vzorcd.

UCIT SE & PRIZPUSOBIT: Tviirci nepravdivych informaci vyuZivajici
umélou inteligenci se neustale prizptsobuji. Pfizplsobte se také.

SDILEJTE SVOU PRACI
Experti doporucuji sdilet nejen vyvracene tvrzeni, ale také transparentni
analyzu a odkazy na zdroje. Ctenafim to mize pomoci lépe pochopit
vas postup i kompletni narativ.

ve wvews

** Henk van Ess je odbornikem na zpravodajstvi z ovérenych zdrojii a metody ovérovani fakti.
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Struéna prirucka:

Co délat, co nedélat a na co se zameérit

Nasledujici indicie vam napovi, Ze je obsah digitalné upraveny nebo vytvoreny pomoci Al. Spolu
s dalSimi tipy z této pfirucky (kontext, investigativni metody a detekcni software) vam mohou

pomoci odhalit pravdu za tim, co vidite.

Text

> Casto (ale ne vzdy) ovlada
gramatiku lépe nez Clovék.

- Pravdépodobné pouziva
prilis formalni jazyk nebo
slozitou strukturu,
obzvlasté v kontextu
socialnich siti.

Naduziva prislovce
a pridavna jména.

- Zcela postrada emoce,
humor, sarkasmus nebo
obrazny jazyk.

-  Mohou chybét detaily
(jména, data, mista) nebo
originalni myslenky.

- A hlavné: Jsou informace
v textu pravdivé?

Video

- Nepouzivejte detektor
obsahu vytvoreného
pomoci Al na jednotlivé
snimky z videa.

- Zamérte se na mimiku
a pohyb obliceje,
napriklad mrkani, a na to,
jestli pohyb Ust odpovida
zvukove stopé.

- Mohou se vyskytovat ostre
prechody a st¥ihy.

Zvuk

Porovnejte podezrelou
nahravku s autentickym
vzorem pomoci nastrojd,
které rozeznaji odliSnosti

v recovych vzorcich, dychani
Ci intonaci.

Pfi pouziti detektor( se
vyhnéte nekvalitnim
vzorkdm, které maji v pozadi
ruch Ci staticky Sum.

MiZe mit nepFirozené Ci
strojové vzorce Feci, chybi
pauzy Ci prirozené dychani.

Obrazky

Hledejte nepfirozené detaily:
dokonala plet, rozmazané
pozadi, neprirozena krasa,
zvlastni svétlo a dalsi
neobvyklé znaky,

napr. prebytecneé prsty.
Hledejte vodoznak bézného
generatoru obrazka.
Soustredte se na detaily:
davaji smysl? Hodi se do
kontextu?

Pfi pouzivani detektor(
pouzivejte raneé verze
obrazku nebo verze

s vysokym rozliSenim, ne
nékolikrat presdilené
soubory.



