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Nain ymmarrét tekodalylla tuotettuja ja

digitaalisesti muokattuja sisaltojd

Helppokayttoiset tekoalymallit voivat auttaa ihmisia saamaan tietoa ja
tuottamaan sisalt6ja, mutta ne voivat myos lisata riskeja, joita dis- ja
misinformaatio aiheuttavat avoimille vyhteiskunnille ja demokraattiselle
keskustelulle. On tarkeaa estaa yhteisten informaatioymparistojen tayttyminen
tekoalylla tuotetusta ja digitaalisesti muokatusta dis- ja misinformaatiosta.

Uudet teknologiat, kuten sisallon alkuperaan keskittyvat hankkeet ja
tunnistustyokalut, ovat osa ratkaisua. Teknologiset ratkaisut eivat kuitenkaan ole
laheskaan taydellisia, ja tarvitaankin itsenaisia faktantarkistajia, jotta
vhteiskunta saa kayttoonsa yhteisia tarkistettuja faktoja.

Tassa on nopea katsaus siihen, miten itsenaiset ammattifaktantarkistajat
tunnistavat ja tutkivat tekoalylla tuotettua mis- ja disinformaatiota ja mita heidan
tyostaan voi oppia.

Tekodlylla tuotetut sisdallot lisaantyvat

Tekoalylla tuotettu mis- ja disinformaatio muodostaa nykyaan pienen osan
kaikista vaitteista, joita itsenaiset ammattifaktantarkistajat tutkivat. Digitaalisesti
muokatut sisallot ovat yleisempia faktantarkistajien tyossa.

EFCSN:n jasenille tehdyssa sisaisessa kyselyssa suurin osa faktantarkistajista oli
kuitenkin sita mielta, etta tekoalylla tuotetut ja digitaalisesti muokatut sisallot
muuttuvat entista tarkeimmiksi tulevaisuudessa. Ennustetta tukevat
viimeaikaiset, EU-vaaleihin liittyvat esimerkit.

HUOMIOL: Digitaalisesti muokatulla tarkoitetaan
kaikkia sisalt6ja, joita on muokattu (mukaan
lukien tekoalytyokaluilla) merkittavasti
alkuperaisen viestin manipuloimiseksi tai
muuttamiseksi. Tahan eivat kuulu selkeyden tai
laadun vuoksi tehdyt muokkaukset.

Tekodlylld tuotetulla
tarkoitetaan kaikkia
sisaltoja, jotka on
tuotettu
tekoalyjarjestelmalla.

(EFCSN) jasenten ja ulkopuolisten asiantuntijoiden kanssa. AI@EUElections-projektia rahoittaa
Meta ja johtaa EFCSN.

C Oppaan on tuottanut AI@EUElections yhdessa



https://efcsn.com/
https://elections24.efcsn.com/debunking?reviewRating=AI%20generated
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Teknologia muuttuu nopeasti, mutta
siihen ei voi luottaa ainoana keinona.

Tekoalyasiantuntijat ja ammattifaktantarkistajat ovat samaa mielta siita,
etta tekoalyn tunnistustyokalut eivat yksinaan riita tekoalylla tuotetun tai
digitaalisesti muokatun sisallon tunnistamiseen tai tarkistamiseen.

Asiantuntijat suosittelevat tutustumaan

tekoalygeneraattoreihin ja Sisallon alkuperaan
tunnistustyokaluihin ennen jalkimmaisten keskittyvat hankkeet, kuten
kayttamista. Mallien oppimisprosessien ja C2PA Specifications, voivat
tilastojen ymmartaminen auttaa auttaa lahteen ja
faktantarkistajia tunnistamaan tyokalujen mediasisallon historian
vahvuuksia  ja  heikkouksia  seka tarkistamisessa, mutta

vesileimat ja varmennus

ymmartamaan, kuinka hyvin ne toimivat. 2. A N
eivat ole virheettomia.

Tyokalut voivat kuitenkin toimia hyvana
aloituspisteena.

Kuinka tekodlylla tuotettu disinformaatio
vaikuttaa ihmiseen
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“Joka kerta, kun reagoi

| TAVOITTEET: Minka vuoksi pahansuovat
| vaistomaisesti, ohittaa
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toimijat kayttavat tekoalya
disinformaation tuottamiseen tai
levittamiseen? Mita he tavoittelevat?

harkinnan.”
- Christine Dugoin*

- Vaikutusvallan laajentamista
toiseen maahan tai yhteisoon?

- Kiinnijaamisen valttamista tai
faktantarkistajien hukuttamista
useisiin samanlaisiin vaitteisiin?

->  Ajatuksiin tai uskomuksiin
vaikuttamista rakentamalla
uskottavuutta valetiliverkostojen
kautta?

PSYKOLOGIA:
Informaatiovaikuttamisessa
hyodynnetaan usein ajatusvinoumia.

Omien ja oman yleison vinoumien

ymmartaminen voi auttaa
disinformaation torjumisessa.

* Christine Dugoin tutrii informaatiovaikuttamista La Sorbonnessa.
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Tarkistaminen vaatii monipuolista
Idhestymistapaa ja yksityiskohtien
ymmarrysta

Jos tunnistustyokalut eivat toimi, mika
toimii? On yhta tarkeaa ymmartaa
vaitteen asiayhteys kuin sen sisalto.
Ammattifaktantarkistajat ovat tarvittavien
tutkimustaitojen asiantuntijoita. Alla on
muutamia vinkkeja.

“Tunnistustyokalut eivat
koskaan toimi taydellisesti
- enkd usko, ettd ne
tulevat koskaan
toimimaan.”

- Henk van Ess**

¢ TARKASTELE LAHDETTA: Voitko vahvistaa lihteen henkildllisyyden?

o . e . . . e . . . e e e .
Mista han puhuu ja mita han jakaa? Ketka ovat tekemisissa hanen
sisaltojensa kanssa? Mita vaikutuksia sisalloilla voi olla lukijoihin?

ARVIOI USKOTTAVUUTTA: Vahvista informaation paikkansapitavyys
riippumattomasti  kayttamalla luotettavia  lahteita  kuten
asiantuntijoita, joilla on konkreettista kokemusta alasta. Onko
kuvatussa asiassa jarkea omien tietojesi perusteella?

Kayta TEKNISIA TUTKIMUSKEINOJA perinteisen tutkivan journalismin
ja  asiakirjojen  tarkastelun lisaksi. Esimerkkeja  ovat
tiedonharavointi, paikannusmenetelmat, biometrinen tunnistus ja
datan analysointi.

AN OPI & MUKAUDU: Tekoalylla tuotetun mis- ja disinformaation tekijat
@ O mukautuvat jatkuvasti. Mukauta lahestymistapasi vastaamaan
O muuttuvia vaatimuksia.

TUTKIMUKSEN JAKAMINEN
Asiantuntijat suosittelevat esittamaan analyysin lapinakyvasti ja
linkittamaan lahteisiin tarkistetun vaitteen ohessa. Tama auttaa
lukijoita seuraamaan tutkimusta ja ymmartamaan sen eri yksityiskohtia.
Joissakin tapauksissa itse tutkimus on tarkeampi kuin se, onko sisalto
tuotettu tekoalylla.

** Henk van Ess on avointen tietoldhteiden tiedustelun ja faktantarRistuksen asiantuntija.
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Vinkkeja sisdltojen tarkistamiseen

Alla olevat vihjeet voivat viitata siihen, etta sisalto on tuotettu tekoalylla tai etta sita on
muokattu digitaalisesti. Muiden tdssa oppaassa mainittujen vinkkien (konteksti, tutkimuskeinot
ja tunnistustyokalut) kanssa ne voivat auttaa ymmartamaan, mika sisalléissa on totta.

Teksti

Usein (muttei aina)
kieliopillisesti
virheettomampaa kuin
ihmisen kirjoittama teksti
Sisaltaa todennakoisesti
liian virallista tai
jasenneltya kielta
erityisesti sosiaalisen
median kontekstissa
Liikaa adverbeja tai
adjektiiveja

Ei tunteita, huumoria,
sarkasmia tai idiomaattisia
ilmauksia

Ei valttamatta
yksityiskohtia (nimi3,
paivamaaria, paikkoja) tai
omaperaisia ideoita
Tarkeinta: ovatko tekstin
faktat kunnossa?

Video

Ala kayta videon
pysaytyskuviin tyokalua,
joka on tarkoitettu
tekoalylla tuotettujen
kuvien tunnistamiseen
Tarkastele kasvonilmeita
ja -liikkeita, kuten silmien
rapyttelya, ja sopivatko
suun liikkeet aaneen

Voi sisaltaa akillisia
siirtymia ja leikkauksia

Aani
Vertaa epailyttavaa aanta
aitoon kayttamalla tyokaluja,
jotka tunnistavat eroja puhe-
ja hengitystavoissa,
intonaatiosss jne.
Kayttaessasi
tunnistustyokaluja valta
heikkolaatuisia
aanitiedostoja, joissa on
kohinaa tai taustamelua
Puhe voi olla epaluonnollista
tai mekaanista, tauot ja
luonnollinen hengitys
saattavat puuttua.

Kuvat

Etsi epaluonnollisia
vksityiskohtia: taydellista
ihoa, sumuisia taustoja,
epaluonnollista kauneutta tai
valoa seka kummallisuuksia,
kuten ylimaaraisia sormia
Etsi kuvageneraattoreiden
vesileimoja

Kiinnita huomiota
yksityiskohtiin: ovatko ne
loogisia? Sopivatko ne
aiheeseen?

Kayttaessasi
tunnistustyokaluja valitse
hyvalaatuinen versio kuvasta
mieluummin kuin sellainen,
jota on jaettu useaan
otteeseen



