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Hogy ismerd fel és értsd meg

az Al-generdlt vagy digitalisan
manipuldalt tartalmakat?

A barki szamara elérheto, konnyen hasznalhato Al-modellek sokat segithetnek
példaul a tanulasban, tartalomgyartasban. Azonban novelhetik a dezinformaciot
felretajékoztatast is, ami karos a tarsadalom és a demokratikus diskurzusok
szempontjabol. Ezért is fontos megakadalyozni, hogy a kozos informacios teriinket
elarasszak az Al-generalt, digitalisan manipulalt dezinformacios tartalmak.

A probléemat részben megoldhatjak bizonyos uj technologiak, mint példaul a
tartalom eredetét meghatarozo programok és felderité szoftverek. A technologiai
megoldasok azonban korantsem tokéletesek, mellettiik sziikségiink van a
fiiggetlen tényellenorok munkajara is, hogy minél tobb emberhez eljussanak az
ellenorzott, hiteles tények.

Ime egy gyors attekintés arrdl, hogy a hivatasos, fliggetlen tényellendrok mit
tesznek az Al-generalt, félretajekoztato vagy dezinformalo tartalmak azonositasa
és cafolasa érdekében, és te mit tanulhatsz toliik.

Az Al-tartalmak térnyerése

A hivatasos, fiiggetlen tényellenorok munkajanak egyelore csak kis szeletét teszi ki
az Al-generalt dezinformacio ellendrzése. A digitalisan modositott tartalmak
nagyobb aranyban fordulnak elé a munkajukban.

Az EFCSN tagjai korében végzett belsos felmérés szerint azonban a legtobb
tényellenor egyetért abban, hogy az Al-generalt és a digitalisan manipulalt
tartalmak jelentosége egyre inkabb novekszik majd a jovoben. Ezt a prognozist az
europai valasztasokhoz kapcsolodo kozelmultbeli peldak is igazoljak.

JO TUDNI: A digitdlis médositds olyan tartalmakra
vonatkozik, amelyeket azért valtoztattak meg jelentésen,
hogy az eredetileg kdzvetitett Uzenetet manipuldljak vagy
atalakitsak. Ez igaz az Al-eszkdzdkkel térténd szerkesztésre
is. Viszont nem vonatkozik az érthetéség vagy a minéség
érdekében végzett szerkesztésekre.

Az Al-generalt jelzét
azokra a tartalmakra
haszndaljuk, amelyeket

mesterséges intelligencia
hozott létre.

( Az informaciokat az AI@EUElections szolgaltatta, a projekt a Meta finanszirozasaval és a

European Fact-Checking Standards Network tagjainak és szakértdinek iranyitasaval jott létre.



https://elections24.efcsn.com/debunking?reviewRating=AI%20generated
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A technologia gyorsan fejlodik, de nem
hagyatkozhatunk kizarolag erre

Az Al-szakértok és a hivatasos tényellenorok egyetértenek abban, hogy az
Al-felismero eszk6z6k onmagukban nem elegendok a mesterségesen eloallitott
vagy digitalisan modositott tartalmak felismeréséhez, megcafolasahoz.

A szakértdk azt javasoljak, hogy az A tartalom eredetét
Al-felismerd programok hasznalata el6tt vizsgalo programok
ismerkedjiink meg a tartalomgenerald és (példaul a C2PA
-felismerd programokkal. A példak és Specifications) sggi‘thetn‘ek
statisztikak megértése az elsé lépés az a tartalmak forrasanak és

el6zményeinek
feltérkepezesében, am a
vizjelek és mas hitelesito
technikak nem mindig
megbizhatoak.

eszkoz erosségeinek, gyengeségeinek és
sikerességének felmérésében. Ezek az
eszkozok mindenképpen hasznos
kiindulopontot jelentenek.

Az Al-generalt dezinformacidé hatasa

e CELOK: Vajon miért hasznal valaki

. .Minden egyes zsigeri Al-eszkozoket hamis tartalmak

| reakcié az elmélydlt létrehozasahoz és terjesztéséhez? Milyen
! gondolkodas szandék allhat a dezinformacié mogott?
' megkerulésével sziletik.”

: - Christine Dugoin* - Hatast akarnak gyakorolni egy

D e masik orszagra vagy kozosségre?

PSZICHOLOGIA: A befolyasolas > 5ok hasonlo allitas generalasaval
el akarjak kerulni a lebukast, vagy

tal akarjak terhelni
tényellenoroket?

- Hamis profilok halozataval, a
hitelesség latszatat keltve akarjak
befolyasolni a kozonség
gondolkodasat és meggyozodéset?

gyakran az eloitéletek és a
pszichologiai torzitasok
kihasznalasara épit.
Onmagunk és kdzonségiink
megertése segithet a
dezinformacioval szembeni
fellepésben.

*Christine Dugoin az informacios befolyasolas temajanak kutatoja a Sorbonne-on.
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A tényellendrzés sokoldali megkédzelitést
és komplex megértést igényel.

Mi van akkor, ha a felismer6 eszk6z6k nem [~-~-——- ST TT o T e T I
mukodnek? Fontos, hogy az allitasok | AT ellsmelgo eszko/zol;/skoha
kontextusat éppugy megertsiik, mint a : ;%Téygria,\, eIrOnO izzgzc/]ameitg,i(;g,
tartalmukat. A hivatasos tényellend6rok : hogy valaha fognak.”
mesterei a nyo’mozési és kutatasi | - Henk van Ess**
technikaknak. Ime, par hasznos tipp toliik.

) VIZSGALD MEG A FORRAST: Meg tudod erdsiteni a személyazonossagukat?
Mirol beszélnek és miket osztanak meg? Milyen hatassal lehet az ilyen
tartalom az olvasora?

GYOzOD) MEG A HITELESSEGROL: Ellendrizd az informaciot hiteles
forrasokbol, példaul olyan szakértok segitségével, akik gyakorlati
tapasztalattal rendelkeznek az adott teriileten. Van-e értelme a leirtaknak
a sajat tapasztalataid alapjan?

Alkalmazd a FORENZIKUS MEDIA elemzési modszereit, amelyek
kiegészithetik a hagyomanyos oknyomozo modszereket. Néhany példa:
adatgyljtés, geolokacio, biometrikus azonositas, mintazatok elemzése és
még sok mas.

TANUL)J ES FEJLODJ: Azok, akik a mesterséges intelligenciat félrevezeto
informaciokat terjesztésére hasznaljak, folyamatosan tanulnak, fejlodnek.
Alkalmazkodj te is a folyamatosan valtozo kornyezethez.

0SZD MEG A MUNKADAT
A szakértok azt javasoljak, hogy a megcafolt allitasok mellett atlathatoan
szerepeljen az elemzés menete és a forrasok megfelelo hivatkozasa is. Ez
segithet az olvasoknak a kutatas kovetésében és a bonyolultabb témak
megertésében. Bizonyos esetekben maga a nyomozas fontosabb, mint az,
hogy a tartalom mesterséges intelligenciaval kesziilt-e.

** Henk van Ess az OSINT és a tényellendrzé technikak szakertoje.



EFE@ SN Gyors tajékoztatd

Mit csindlj és mit ne, mi legyen gyanis?

A kovetkezokben bemutatjuk azokat a gyands jeleket, amelyek elarulhatjak, ha egy tartalom
mesterséges intelligencia altal generalt vagy digitalisan manipulalt. Ezek felismerésével és az
Otmutatoban emlitett egyéb tippek (kontextus, oknyomozo technikak és azonositasi modszerek)
segitségével konnyebben felfedezhetjiik a latottak és olvasottak mogott rejlo igazsagot.

Szoveg

-  Gyakran (de nem mindig) jobb
helyesirassal és nyelvtani
eszkozokkel él, mint az ember
altal irt tartalmak.

- Sokszor til formalis a szoveg
megfogalmazasa vagy
strukturalt a nyelvezete, foleg
a kozosségi médian fellelhetd
posztok esetén.

Tal sok hatarozoszot vagy
melléknevet hasznal.

Feltiind lehet az emberi
érzelmek, humor, szarkazmus
és szleng hianya.

-  Kevés a konkrét részlet (név,
datum, helyszin) vagy eredeti
otlet.

-  Esa legfontosabb, hogy mindig
gondoljuk végig: helytalloak-e
a szovegben szereplo tények?

) ”
Video

-  Avideokbol kivagott
alloképeken ne alkalmazzunk
olyan programokat, amelyeket
az Al-generalt képek
azonositasara hasznalunk.

=  Ellenorizziik az
arckifejezéseket, az emberi
mimikat és mozgast, példaul a
pislogast, valamint azt, hogy a
szaj mozgasa illeszkedik-e a
hanghoz.

-  Ellenorizziik, hogy
felfedezhetok-e éles vagasok
vagy atmenetek.

Hang

Hasonlitsuk 6ssze a gyanis
hanganyagot egy hiteles mintaval
olyan eszkozok segitsegevel,
amelyek képesek felismerni a
beszéd- és legzésmintakat, az
intonaciot, stb.

Az azonosito eszkozok
hasznalatakor kertiljik a statikus
vagy hattérzajjal rendelkezo, rossz
mindségl hangmintakat.
Mesterséges intelligenciara
utalhat a természetellenes vagy
mechanikus beszédmod, a
szlinetek vagy a természetes
lelegzetvétel hianya.

Képek

Keressunk rendellenes
részleteket: tokéletes bor,
elmosodott hatter,
termeészetellenes szépség vagy
fény és olyan furcsasagok, mint
péeldaul ha valakinek 6 ujja van.
Vizsgaljuk meg, hogy a képeken
nem fedezhetok-e fel ismert
képgeneratorok vizjelei.
Figyeljlink az abrazolt dolgok
részleteire: megfelelnek a
valosagnak? Logikusak?

Ha képfelismer6 programokat
hasznalunk, ne a mar ujra
megosztott képeket elemezziik,
hanem az eloszor feltoltott
verziokat, és a leheto legnagyobb
felbontasi kéepeket.



