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Kaip pastebéti ir suprasti DI sugeneruotq
arba skaitmeniniu budu pakeistqg turinj

Prieinami ir lengvai naudojami DI modeliai gali padéti zmonéms mokytis ir kurti
turinj, taCiau jie taip pat sustiprina grésmes, kurias dezinformacija kelia atviroms
visuomenéms ir demokratiniam diskursui. Mes turime saugoti savo bendras
informacijos erdves, kad jy neuzliety DI sugeneruota ir skaitmeniniu budu
pakeista dezinformacija.

Dalj sprendimo gali pasiulyti naujos technologijos, pavyzdziui, turinio kilmés
nustatymo programos. Taciau technologiniai sprendimai toli grazu néra tobuli,
todél mums reikia nepriklausomai tikrinti faktus, kad visuomené gauty
patikrintas Zinias.

Stai trumpa apZvalga, kaip profesionalios ir nepriklausomos fakty tikrinimo
organizacijos identifikuoja bei demaskuoja DI sugeneruota dezinformacija, ir ko
galite iS jy pasimokyti.

DI sugeneruoto turinio vis daugeéja

Siuo metu DI sugeneruota dezinformacija sudaro nedidele procentine dalj visy
teiginiy, kuriuos tiria profesionalus, nepriklausomi fakty tikrintojai. Jy darbe
dazniau pasitaiko skaitmeniniu budu pakeisto turinio.

Taciau: atlikus vidine Europos fakty tikrinimo standarty tinklo (angl. EFCSN)
nariy apklausa, dauguma faktus tikrinanciy organizacijy sutiko, kad ateityje DI
sugeneruoto ir skaitmeniniu bidu pakeisto turinio svarba tik didés. Sia
prognoze patvirtina ir naujausi pavyzdziai Europos Parlamento rinkimy
kontekste.

GERESNIAM SUPRATIMUIL: Skaitmeniniu budu pakeistas
turinys - tai bet kokios formos turinys, kuris buvo
pakankamai pakoreguotas, kad buty galima juo
manipuliuoti arba pakeisti jo pradine zinig. Tai apima ir
redagavima DI jrankiais. TaCiau tai neapima redagavimo,
siekiant aiSkumo ar kokybés.

DI sugeneruotas - tai bet
kokios formos turinys, kurj
sukure dirbtinio intelekto

sistema.

‘ Informacija parengeé AI@EUElections, kurig finansuoja ,,Meta“ ir kurig kartu su savo narémis bei

iSoriniais partneriais prizitri Europos fakty tikrinimo standarty tinklas.
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Technologijos sparciai tobuléja, tac¢iau
vien jomis pasikliauti negalime.

DI ekspertai ir profesionaliis fakty tikrintojai sutinka: vien tik DI identifikavimo
priemoniy nepakanka, kad galétume aptikti ar demaskuoti DI sugeneruota ar
skaitmeniniu budu pakeista turinj.

Pries pradedant naudotis detektoriumi,
ekspertai rekomenduoja susipazinti su DI
turinio  generatoriais  ir  detektoriais.
Suprasdami, kaip modeliai yra treniruojami, ir
pasitelkdami Siek tiek statistikos, fakty
tikrintojai pradeda atpazinti stiprigsias bei
silpnasias jrankio puses ir jo sekmés tikimybe.
Taciau net ir tokiu atveju Sie jrankiai gali tapti
naudingu atspirties tasku.

Turinio kilmes
iniciatyvos, kaip svetainé ,C2PA
Specifications®, gali padeéti
nustatyti ziniasklaidos turinio
Saltinj bei istorijg, taciau
zymejimas vandenzenkliais ir
tikrinimas néra tobuli.

Kaip DI dezinformacija daro poveikj Zzmonéms?

TIKSLAI: Kodel blogi veikejai gali
naudotis dirbtiniu intelektu, kad sukurty
ar paskleisty dezinformacija? Kokj
poveikj jie troksta padaryti realiame
pasaulyje?

'\ .Kiekvienq kartq, kai reaguojate
| per savo instinktus, tai aplenkia
| jasy refleksijq.”

I

| Christine Dugoin*

----------------------- -  Praplésti savo jtaka j kitg Salj ar

bendruomene.
PSICHOLOGIJA: Per jtakos operacijas - ISvengti identifikavimo arba uzversti
daznai siekiama pasinaudoti fakty tikrintojus milziniskais kiekiais
irracionaliais zmogaus polinkiais. dezinformacijos, generuojant daugybe

panasiy teiginiy varianty.

-> Daryti jtaka mintims ar jsitikinimams,
priverciant patiketi zinutémis per
neautentisSky paskyry tinklus.

Suprasdami savo ir savo auditorijos
psichologinj SaliSkuma, galite kovoti
su dezinformacija.

* Christine Dugoin yra informacijos jtakos tyrinetoja Sorbonos universitete.
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Norint demaskuoti teiginius, reikia
daugialypés prieigos ir iSsamaus supratimo.

Taigi, jei identifikavimo jrankiai neveikia,
tuomet kas veikia? Svarbu suprasti ne tik
teiginiy turinj, bet ir jy konteksta.
Profesionalios fakty tikrinimo
organizacijos turi reikiamy tyrimo jgudziy.
Stai keletas patarimy.

“Identifikavimo priemonés
niekada neveiks 100 proc. —
nesitikiu, jog kada nors taip

bus.”
- Henkas van Essas**

@ JVERTINKITE SALTINJ: Ar galite patvirtinti jo tapatybe? Apie ka jis kalba ir
kuo dalijasi? Kas skaito jo turinj? Kokj poveikj Sis turinys gali turéti
skaitytojams?

NUSTATYKITE PATIKIMUMA: Nepriklausomai patikrinkite informacija
patikimuose Saltiniuose, pavyzdziui, pas ekspertus, turinCius praktines
patirties Sioje srityje. Ar tai, kas vaizduojama, jusy manymu, yra
reikSminga?

Naudokités ZINIASKLAIDOS EKSPERTIZES metodais, leidZianciais papildyti
tradicinius tiriamuosius reportazus ir dokumentinius tyrimus. Tarp Siy

metody yra duomeny iStraukimas, geolokacija, biometriniy duomeny
atpazinimas, modeliy analize ir kt.

Q nuolat adaptuojasi. Bandykite prisitaikyti ir jus prie besikeiciancio

OQJ peizazo.

@@ MOKYKITES IR PRISITAIKYKITE: DI generuojamos dezinformacijos kiréjai

DALYKITES SAVO DARBU

Kartu su paneigtais pareiskimais ekspertai rekomenduoja pateikti skaidria
analize ir nuorodas j Saltinius. Tai gali padeti skaitytojams sekti tyrima ir
suprasti niuansuota naratyva. Kai kuriais atvejais tyrimas yra svarbesnis nei
tai, ar turinys yra parasytas dirbtinio intelekto.

** Henkas van Essas yra atviry Saltiniy Zvalgybos ir fakty tikrinimo metody ekspertas.



EF¢SN Trumpas vadovas: kg daryti, ko nedaryti

ir kelios uzuominos

Cia pateikiamos uzuominos, kurios gali rodyti, kad turinys yra sugeneruotas dirbtinio intelekto
arba pakeistas skaitmeniniu budu. Kartu su kitais Siame vadove paminetais patarimais
(kontekstas, tyrimo technikos ir identifikavimo jrankiai) jos gali padeéti suprasti tiesa, slypincia
uz to, kg matote.

Tekstai Garso jrasai

- Jtarting garso jrasa palyginkite su
autentisku pavyzdziu,
pasitelkdami jrankius, kurie gali
aptikti kalbos, kvépavimo ar
intonacijos skirtumus.

-> Naudodami detektorius, venkite
prastos kokybeés garso pavyzdziy

=  Daznai (bet ne visada) yra
gramatiskai taisyklingesni nei
Zmogaus rasyti tekstai.

-  Vartojama pernelyg formali ar
strukturizuota kalba, ypac
socialinés ziniasklaidos

kontekste. o e . .
> Itin daug prieveiksmiy ar su stat_lsku_ar foniniu trlyk.s,mu.
biidvardziy. =>  Nenaturalus ar mechaniski kalbos

modeliai, néra pauziy ar

-  Truksta zmogisky emocijy, . s
naturalaus kvepavimo.

humoro, sarkazmo ar idiomy.
- Gali trokti konkreciy detaliy
(vardy, daty, vietoviy) ar
originaliy idéjy.
-  Svarbiausias dalykas: ar tekste
pateikti faktai yra teisingi?

= Nuotraukos

-  Atkreipkite démesj j nenaturalias
detales: tobula odga, iSplaukusj fona,
nenaturaly grozj ar Sviesg, taip pat

tizdo jrqéqi tokias keistenybes kaip papildomi
pirstai.
-  leskokite vandens zenkly, kuriuos
- Nenaudokite DI sugeneruoty palieka populiariis vaizdy
vaizdy detektoriaus sustabdytiems generatoriai.
vaizdo jrasy kadrams. >  Atkreipkite démesj j tai, kas
-  Sekite veido iSraiSkas ir judesius, pavaizduota: ar vaizdai logiski? Ar jie
pavyzdziui, mirksejima, ir derami?
stebékite, ar burnos krutéjimas -  Naudodami detektorius, rinkités
atitinka garso jrasa. didelés skiriamosios gebos arba
- Gali pasitaikyti staigiy peréjimy ar anksciausiai jkelta nuotraukos
iSkarpyty kadry. versija, o ne t3, kuria jau buvo
pasidalyta daugybe karty.



