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Jak zidentyfikowa¢ tresci zmodyfikowane

cyfrowo i wygenerowane przez sztuczng
inteligencje

tatwo dostepne i proste w obstudze modele sztucznej inteligencji pomagajg w nauce i
tworzeniu nowych tresci. Moga one jednak zwiekszyc ryzyko rozprzestrzenienia sie
dezinformacji i btednych informacji w spoteczenstwach otwartych i debacie
demokratycznej. Nalezy dbac o to, zeby wspolnie uzywana przez nas “przestrzen
internetowa” nie zostata zapetniona dezinformacjami wygenerowanymi przez sztuczng
inteligencje, albo btednymi informacjami wczeSniej zmodyfikowanymi cyfrowo.

Mozemy tego unikngc, stosujac nowe technologie, np. programy posSwiadczajace
pochodzenie treSci cyfrowych, i oprogramowania stuzace do wykrywania tresci
wygenerowanych przez Al. Jednak rozwigzaniom technicznym jeszcze daleko do ideatu i
to niezalezni weryfikatorzy zapewniaja i udostepniaja spoteczenstwu sprawdzone
informacje.

Oto co robig profesjonalni, niezalezni weryfikatorzy, zeby zidentyfikowac dezinformacje i
btedne informacje oraz czego mozna sie od nich nauczyc.

Coraz wiecej tresSci generowanych przez Sl

Dezinformacje i btedne informacje wygenerowane przez sztuczng inteligencje to bardzo
maty odsetek danych sprawdzanych przez profesjonalnych, niezaleznych weryfikatorow,
ktorzy gtownie zajmuja sie weryfikacja i wyszukiwaniem tresci zmodyfikowanych cyfrowo.

Jednak w miedzynarodowej ankiecie przeprowadzonej przez EFCSN (Europejska Siec
Standardow Fact-Checkingowych) wigkszoS¢ weryfikatorow zgodzita sig, co do tego, ze
treSci generowanych i modyfikowanych przez sztuczna inteligencje bedzie coraz wiece;j.

WAZNE: Zmodyfikowany cyfrowo odnosi sig do tresci, Wygenerowany przez
ktére zostaty znaczgco przerobione w celu manipulaciji sztucznq inteligencje
lub, ktérym nadano inne znaczenie, a takze do tych tresci, odnosi sie do tresci,
ktére zostaty zedytowane przez narzedzia Sl. Nie obejmuje ktore zostaty
to tresci, zedytowanych w celu poprawienia jakosci, czy stworzone przez
wyrazistosci (obrazu, dzwigkuy, etc). program Sl.

( Informacje zostaty zebrane przez AI@EUElections, projekt finansowany przez firme Meta i prowadzony

przez Europejska Sie¢ Standardow Fact-Checkingu i jej cztonkow oraz zewnetrznych specjalistow.
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Technologia szybko sie rozwija,
ale nie mozemy na niej polegac¢.

Specjalisci do spraw sztucznej inteligencji i profesjonalni weryfikatorzy zgadzaja
sie¢ co do tego, ze programy poswiadczajgce pochodzenie tresci cyfrowych nie
wystarczaja, by zidentyfikowac tresci zmodyfikowane cyfrowo i te wygenerowane
przez sztuczng inteligencje.

Przed uzyciem takiego programu, zalecane jest, Poswiadczanie tresci
zapoznanie sie z dziataniem roznych narzedzi SR FE0E Jol G
. s e . .. maja na celu sprawdzenie
generujacych tresci za pomoca Sl. Dzigki zrozumieniu, srodta i historii tresci
w jaki sposob trenuje sie modele SI oraz udostepnianych w
podstawowym znajomosciom statystyki, '”;‘g;:g;‘:-ro'\'éi;}ﬁty
weryfikatorzy moga rozpoznac mocne i stabe strony, a oznakowania, np. znaki
takze przysztosc takich narzedzi. wodne tez mozna podrobic.

Jak dezinformacja spowodowana przez
sztuczngq inteligencje wptywa na ludzi

Prowokatorzy, przestepcy i spiskowcy
moga polegac na Sl i generowac oraz
rozprzestrzeniac dezinformacje. Jaki
moze byc skutek ich dziatan?

“Za kazdym razem gdy
ulegasz instynktowi, to
jakby to powiedziec,
zatamuje to twoj obraz
rzeczywistosci.”

- Christine Dugoin*

- moga rozszerzyC swoje wptywy na
inne kraje lub spotecznosci

- zbyt duza ilosS¢ podobnych
fatszywych lub btednych informacji
moze przyttoczy¢ weryfikatorow

- taka dezinformacja moze zostac

Operacje wptywu sg czesto
zaplanowane tak, zeby wykorzystac
btedy poznawcze.

Zrozumienie btedow popetnianych

samemu i takich, jakie moze popetnié¢ udostepniona przez kilka
ktos z docelowej grupy odbiorcow, podszywajacych sie kont i1 zyskac
pomaga w identyfikacji dezinformacji wiarygodnosc wsrod odbiorcow

* Christine Dugoin - badaczka na Uniwersytecie Sorbonskim, specjalizujgca sie w badaniach
dotyczgcych wptywu informacji na cztowieka
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Weryfikacja wymaga wielopoziomowego
i szczegotowego podejscia

Skoro programy poswiadczajace = =00@oa oo oo -
pochodzenie treci cyfrowych nie dziataja, 1+ “Programy poswiadczajqgce |
to co dziata? Profesjonalni weryfikatorzy |, pochodzenie tresci cyfrowych |
maja bardzo dobrze rozwiniete ' nie sq w 100% skuteczne - |
umiejetnosci Sledcze. Oto kilka wskazowek | pewnie nigdy nie bedq.” |
od ekspertow: | - Henk van Ess** :

CZY ZRODLO INFORMAC)I JEST WIARYGODNE: Czy mozna ustali¢ tozsamosé
tworcy? Czego dotycza zwykle udostepniane przez niego tresci? Co mozna
powiedziec o uzytkownikach, ktorzy wchodza w interakcje (np. komentuja)
z autorem? Jaki wptyw moga miec ukazane tresci na odbiorcach?

USTAL WIARYGODNOSC: Niezaleznie zweryfikuj podane informacje
w rzetelnych zrodtach, np. Zobacz czy specjalisci w danej dziedzinie
wypowiedzieli sie na ten temat . Does what is depicted make sense based
on your knowledge?

UZY) TECHNIK SLEDCZYCH: Poza klasycznymi sposobami szukania
informacji i wyszukiwaniem badan naukowych, skorzystaj z technik
Sledczych takich jak m.in.: data scraping, szukanie geolokalizacji,
rozpoznawanie biometryczne, analiza danych itp.

NAUKA | DOSKONALENIE: Generowane przez sztuczng inteligencje
dezinformacje staja sie coraz trudniejsze do rozpoznania. Dlatego
pamietaj o ciggtym doskonaleniu swoich umiejetnosci.

PODZIEL SIE SWOJA PRACA Z INNYMI
Zidentyfikowanie dezinformacji to nie wszystko - zaleca sie stworzenie
przejrzystej analizy wraz z linkami i odnoSnikami do zrodet. Dzigki niej

czytelnicy z tatwoscig beda mogli Sledzic dochodzenie i ocenic jego
wiarygodnosc.

** Henk van Ess jest specjalistg w OSINT (biaty wywiad) i technikach weryfikacji informacji.



EFE@ SN Skrécona instrukcja obstugi:

Zaleceniq, ostrzezenia i wskazowki

Ponizsze wskazowki moga okazac sie¢ pomocne w wyszukiwaniu zmodyfikowanych

cyfrowo i wygenerowane przez sztuczng inteligencje treSci. Wraz z innymi poradami zawartymi w
tym krotkim poradniku (zwrocenie uwagi na kontekst, techniki Sledcze i programy
poswiadczajace tresci cyfrowe), pomoga Ci odnalez¢ prawde.

tekst nagranie wideo

-  Czesto (lecz nie zawsze)
poprawnie napisany
(wtaSciwa sktadnia i
gramatyka)

-  Zbyt formalny lub zbyt
skomplikowany, zwtaszcza w

-

Nie uzywaj programow
stuzacych do detekgji
wygenerowanych przez Sl
obrazow na klatkach
filmowych.

ke y & - Przyjrzyj sie¢ wyrazom
kontekscie mediow i ruchom twarzy, np. Czy
SPO{GQZHOSC[OWVCh 0soby na nagraniu mrugajq i
-  Nadmierna liczba czy stowa przez nich
przymiotnikow i wypowiadane pasuja do
P"ZVStOW'f?W- - ruchu ich ust?
Bez emocji, humoru, ironii, >  Czy przejscia do kolejnych
czy wyrazen idiomatycznych klatek sa tagodne, czy mozna
Nieszczegotowy (brak imion, zauwazy¢ ostre ciecia?
dat, miejscowosci itd.)
Najwazniejsze: czy fakty
przytoczone w tekscie s
prawdziwe?
zdjecia
-  Poszukaj nienaturalnych
nqg ran ie szczegotow: idealna skora,
_ - zamazane tto, nienaturalne
dZWleowe krajobraz lub Swiatto i
roznego rodzaju osobliwosci
=>  Porownaj podejrzane nagranie np. dodatkowy palec.
dzwiekowe z autentyczna Poszukaj znaku wodnego z
probka, uzyj narzedzi, ktore generatora obrazow
wyszukujg roznice w mowie, -  ZwrocC uwage na szczegoty: czy
sposobie oddechu, i intonaciji... to logiczne? Czy to poprawne?
-  Uzywajac tych narzedzi unikaj -  Podczas korzystania z

nagran o stabej jakosci lub z
szumami i zaktoceniami w tle
- Zwroc uwage na nienaturalne
lub nadmiernie monotonne
sposoby mowienia, brak przerw
lub naturalnych odetchnienia.

detektorow, wybierz wersje
obrazu o wysokiej
rozdzielczosci lub pierwotna
wersje obrazu, a nie taka,
ktora zostata udostepniona
wielokrotnie.



