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Cum sd identifici si sa intelegi continutul

generat de Al sau alterat digital

Modelele de inteligenta artificiala accesibile si usor de utilizat pot ajuta oamenii
sa invete si sa creeze continut, dar pot, de asemenea, amplifica riscurile pe care le
reprezinta dezinformarea pentru societatile deschise si discursul democratic. Este
important sa prevenim ca spatiile noastre comune de informare sa nu fie
aglomerate cu dezinformari generate de Al si modificate digital.

O parte a solutiei este reprezentata de noile tehnologii, cum ar fi initiativele de
detectare a provenientei continutului si software-ul de detectare. Dar solutiile
tehnologice sunt departe de a fi perfecte si avem nevoie de activitatea unor
fact-checkeri independenti pentru a oferi societatii un set comun de fapte
verificate.

lata o scurta trecere in revista a ceea ce fac fact-checkerii profesionisti si
independenti pentru a identifica si demitiza dezinformarile generate de Al si ce
puteti Tnvata de la ei.

Continutul generat de Al este in crestere

In prezent, dezinformarea generatd de Al reprezintd un mic procent din toate
afirmatiile investigate de fact-checkeri profesionisti si independenti. Continutul
alterat digital este mai frecvent in activitatea fact-checkerilor.

Dar: intr-un sondaj intern realizat in randul membrilor EFCSN, majoritatea
fact-checkerilor au fost de acord ca, in viitor, continutul generat de Al si modificat
digital va deveni din ce in ce mai relevant. lar exemplele recente din contextul
alegerilor europene sustin acest pronostic.

INTELEGETI: Modificat Digital se refera la orice forma de Generat de Al se refera la
continut care a fost modificat semnificativ pentru a orice forma de continut
manipula sau schimba mesajul transmis initial, inclusiv care a fost creat de un
modificarile efectuate cu instrumentele de Al. Asta nu sistem de inteligenta
include editarea pentru claritate sau calitate. artificials.

( Informatii oferite de AI@EUElections, finantate de Meta si gestionate de European

Fact-Checking Standards Network in colaborare cu membrii sai si experti externi.
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Tehnologia evolueaza rapid,
dar nu ne putem baza doar pe ea.

Expertii Tn Al si fact-checkerii profesionisti sunt de acord: Instrumentele de
detectare a Al nu sunt suficiente pentru a detecta sau demitiza continutul
generat de Al sau modificat digital.

Inainte de a utiliza un detector, expertii
recomanda sa va familiarizati cu
generatoarele si detectoarele de continut
Al. Tntelegdnd modul in care sunt antrenate
modelele si cunoscand un pic de statistica,

Initiativele de provenienta
a continutului, cum ar fi
specificatiile C2PA, pot
contribui la certificarea
sursei si a istoricului

fact-checkerii pot incepe sa recunoasca continutului media, dar
punctele forte si punctele slabe ale unui ﬁligra'narea si verificarea nu
instrument, precum si probabilitatea de sunt ireprosabile.

succes a acestuia. Chiar si asa,
instrumentele pot fi un punct de plecare
util.

Cum afecteaza dezinformarea Al oamenii
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Christine Dugoin -  Sa-si extinda raza de actiune intr-o
alta tara sau comunitate?

PSIHOLOGIE: Operatiunile de influentda >  Sa evite detectarea sau sa

sunt adesea concepute pentru a profitade  copleseasca fact-checkerii prin
prejudecatile psihologice. generarea mai multor variante de

afirmatii similare?
intelegerea propriilor prejudecatisia =  Sainfluenteze gandurile sau
celor ale publicului dumneavoastra poate ~ convingerile prin stabilirea

contribui la combaterea dezinformarii. credibilitatii prin intermediul unor
retele de conturi neautentice?

* Christine Dugoin este cercetator in domeniul influentei informationale la Sorbona.
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Demontarea necesitd o abordare cu
multiple fatete si o intelegere nuantata

Deci, daca instrumentele de detectare NU - - - - - C C o o o o oo
functioneaza, atunci ce functioneaza? Este “Instrumentele de detectare !
important sa intelegem contextul unei nu vor functiona niciodata |
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A . N - Henk van Ess :
experti in competentele de investigare R it
necesare. lata cateva sfaturi.

¢) LUATI IN CONSIDERARE SURSA: Puteti confirma identitatea lor?
o Despre ce vorbesc si ce transmit? Cine interactioneaza cu continutul
lor? Ce efect ar putea avea acest continut asupra cititorilor?

STABILITI CREDIBILITATEA: Verificati in mod independent informatiile
cu surse credibile, cum ar fi experti cu experienta practica in
domeniu. Ceea ce este descris are sens pe baza cunostintelor
dumneavoastra?

Folositi tehnicile FORENSIC MEDIA pentru a completa reportajul de
investigatie traditional si cercetarea documentara. Unele tehnici
includ: extragerea de date, geolocalizarea, recunoasterea biometrica,
analiza modelelor si multe altele.

AN

(F o INVATATI SI ADAPTATI-VA: Creatorii de dezinformare generata de Al

Oc/ se adapteaza in mod constant. Adaptati-va abordarea la peisajul in
schimbare.

IMPARTASESTE-TI MUNCA
Alaturi de o afirmatie demontata, expertii recomanda furnizarea unei
analize transparente si a unor linkuri catre surse. Acest lucru 1i poate
ajuta pe cititori sa urmareasca o investigatie si sa inteleaga o naratiune
nuantata. In unele cazuri, investigatia este mai importanta decat daca
continutul este redactat de Al.

** Henk van Ess este expert in OSINT si in tehnici de fact-checRing.
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Ghid rapid de referinta:

Ce trebuie facut, ce nu trebuie facut si indicii

Urmatoarele sunt indicii care ar putea arata ca un continut este generat de inteligenta
artificiala sau alterat digital. Impreund cu celelalte sfaturi mentionate in acest ghid (context,
tehnici de investigare si instrumente de detectare), acestea va pot ajuta sa intelegeti adevarul
din spatele a ceea ce vedeti.

Text

Adesea (dar nu intotdeauna)
are o gramatica mai buna
decat un om.

Este probabil sa foloseasca
un limbaj prea formal sau
structurat, in special pentru
un context social media.
Exces de adverbe sau
adjective.

Lipsa emotiilor umane, a
umorului, a sarcasmului si a
expresiilor idiomatice.
Poate fi lipsit de detalii
specifice (nume, date,
locatii) sau de idei originale.
Cel mai important: sunt
corecte faptele afirmate in
text?

Video

Nu utilizati un detector
pentru imagini generate de
Al pe capturi dintr-un
videoclip.

Observati expresiile faciale si
miscarile, cum ar fi clipitul, si
daca miscarea gurii se
potriveste cu cea a sunetului.
Poate fi marcata de tranzitii
sau taieturi bruste.

Audio

Comparati inregistrarile audio
suspecte cu o mostra autentica,
utilizand instrumente care pot
detecta diferente in tiparele de
vorbire si respiratie, intonatie...
Atunci cand utilizati detectoare,
evitati esantioanele audio de
calitate scazuta cu zgomot
static sau de fond.

Poate fi marcata de modele de
vorbire nefiresti sau mecanice,
lipsa pauzelor sau a respiratiei
naturale.

Imagini
Cautati zonele cu detalii
nefiresti: piele perfecta,
fundaluri neclare, frumusete
sau lumina nefireasca si
ciudatenii, cum ar fi degetele
aditionale.
Cautati un filigran al
generatoarelor obisnuite de
imagini.
Fiti atenti la detaliile a ceea ce
este descris: este logic? Este
adecvat?
Atunci cand utilizati detectoare,
optati pentru o versiune de
inalta rezolutie sau pentru o
versiune initiala in locul uneia
care a fost distribuita si
redistribuita.



