EFeSN - Sa upptdcker och foérstar du

Al-genererat och digitalt manipulerat
innehall

Tillgangliga Al-modeller som ar latta att anvanda kan hjalpa folk att hitta
information och skapa innehall men de kan ocksa oka de risker som des- och
misinformation utgor for oppna samhallen och demokratiska diskurser. Det ar
viktigt att se till att vara gemensamma informationsmiljoer inte fylls av
Al-genererad och digitalt manipulerad des- och misinformation.

En del av losningen ar ny teknologi sasom initiativ for att identifiera innehallets
ursprung samt sparningsprogram. Men teknologiska losningar ar langt ifran
perfekta och vi behover oberoende faktagranskare for att ge samhallet
gemensamma verifierade uppgifter.

Har ar en sammanfattning om vad professionella oberoende faktagranskare gor
for att identifiera och granska Al-genererad mis- och desinformation och vad du
kan lara dig fran dem.

Mdngden Al-genererat innehall 6kar

Idag utgor Al-genererad mis- och desinformation en liten andel av pastaenden
som professionella oberoende faktagranskare undersoker. Digitalt manipulerat
innehall forekommer oftare i faktagranskarnas arbete.

Men en intern enkat till EFCSN-medlemmar visar att de flesta faktagranskarna ar
overens om att Al-genererat och digitalt manipulerat innehall kommer att bli allt
viktigare i framtiden. Aktuella exempel i samband med EU-valet stoder
prognosen.

OBSERVERA: Digitalt manipulerat syftar pd allt
innehdll som modiferats betydligt for att
manipulera eller férandra de ursprungliga
budskapen, inklusive dndringar som gjorts med
Al-verktyg. Detta omfattar inte férdndringar som
gjorts for klarhet eller kvalitet.

Al-genererat syftar pa
allt innehall som skapats
med ett Al-system.

Fact-Checking Standards Network i samarbete med dess medlemmar och externa experter.

( Informationen presenteras av AI@EUElections som finansieras av Meta & leds av European
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Teknologin utvecklas snabbt men vi kan
inte enbart forlita oss pa den.

Al-experter och professionella faktagranskare ar overens om att enbart
Al-detekteringsverktyg inte ar tillrackligt for att upptacka eller granska
Al-genererat eller digitalt manipulerat innehall.

Experter rekommenderar att man bekantar Initiativ for att identifiera
sig med Al- och detekteringsverktyg innan innehallets ursprung
man anvander detektorer. Genom att exempelvis C2PA
kombinera  kunskap om hur modeller Specifications kan hjalpa
tranas med statistik kan faktagranskare att verifiera kallan och

historien for
medieinnehallet men
vattenmarken och
verifiering ar inte felfria.

uppskatta  verktygens  styrkor  och
svagheter samt berakna hur sannolik deras
framgang ar. Verktyg kan trots allt vara en
bra utgangspunkt.

Hur Al-desinformation paverkar ménniskor

MAL: Varfor anvander en illasinnad aktor
Al for att skapa eller sprida
desinformation? Vilken ar den avsedda
effekten i den verkliga varlden?

' “Varje gdng man reagerar,
' tillat mig att sdga, med

' magkanslan, férbigar man
! overvdgandet.”

: - Christine Dugoin*

1

-> Utoka sin rackvidd i ett annat land

eller gemenskap?
PSYKOLOGI: Paverkansoperationer ar - Slippa detektion eller overbelasta

ofta skapade sa att de utnyttjar faktagranskare genom att skapa

psykologiska fordomar. flera varianter av liknande
pastaenden?

Att forsta dina egna och din publiks > Paverka tankar eller overtygelser

fordomar kan hjalpa med att genom att bygga upp trovardighet

bekampa desinformation. med natverk av falska konton?

* Christine Dugoin forskar informationspdverkan vid La Sorbonne.
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Granskning kréver en mangfacetterad
strategi och nyanserad férstaelse
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“Detekteringsverktyg
kommer aldrig att fungera
till 100% - jag férvantar
mig inte att de ndgonsin
kommer att goéra det.”

- Henk van Ess**

Om detekteringsverktyg inte fungerar, vad
kan man da gora? Det ar lika viktigt att
forsta sammanhanget av pastaendet som
dess innehall. Professionella
faktagranskare ar experter pa olika
metoder som kan anvandas for att
granska pastaenden. Har ar nagra tips.

TANK PA KALLAN: Kan du verifiera killans identitet? Vad talar de om
och vad delar de? Vem laser deras innehall? Vilken paverkan kan
innehallet ha pa lasarna?

UPPSKATTA TROVARDIGHETEN: Verifiera informationen pa ett
oberoende satt genom trovardiga kallor sasom experter som har
konkreta erfarenheter inom omradet. Ar det som beskrivs vettigt
baserat pa vad du vet?

Anvand FORENSISKA MEDIATEKNIKER for att komplettera traditionell
granskande journalistik och dokumentar forskning. Dessa inkluderar
bland annat:  dataskrapning, geolokalisering,  biometrisk
identifiering, monsteranalys.

YA\ ,
@ N LAR & ANPASSA DIG: Skaparna av Al-genererad mis- och
O  desinformation utvecklas hela tiden. Anpassa dina strategier till
forandringarna.

DELA DITT ARBETE
Experter rekommenderar att man presenterar en transparent analys och
lankar till kallorna tillsammans med det granskade pastaendet.
Detta hjalper lasarna att folja granskningen och forsta en nyanserad
historia. | vissa fall ar granskningen viktigare an fragan om innehallet ar
Al-genererat.

** Henk van Ess dr en expert pa OSINT- och faktagranskningsteRniRer.



EF¢SN Tips for att granska Al-genererat och

digitalt foréindrat innehall

Nedan finns det tips som kan antyda att innehall ar Al-genererat eller digitalt forandrat.
Tillsammans med de ovriga tipsen i denna guide (kontext, granskningstekniker och
detektionsverktyg) kan det hjalpa dig att forsta sanningen bakom det du ser.

Text

Har ofta (men inte alltid)
battre grammatik an en
manniskoskapad text.
Anvander sannolikt for
formellt eller strukturerat
sprak, sarskilt i kontexten
av sociala medier.

For manga adverb eller
adjektiv.

Brist pa manskliga kanslor,
humor, sarkasm och
idiomatiska uttryck.
Specifika detaljer (namn,
datum, platser) eller
originella idéer kan
saknas.

Det viktigaste: ar uppgifter
| texten korrekta?

Video

Anvand inte ett
detektionsverktyg for
Al-genererade bilder pa
stillbilder fran en video.
Titta pa ansiktsuttryck och
rorelser, sasom
blinkandet, och om
munrorelser passar
audion.

Kan ha skarpa dvergangar
eller snitt.

Audio

Jamfor audion med ett
autentiskt exempel med
verktyg som kan upptacka
skillnader i tals- och
andningsmonster,
intonation...

Undvik exempel av lag
kvalitet med statiskt eller
bakgrundsljud nar du
anvander
detekteringsverktyg.

Kan ha onaturliga eller
mekaniska talmonster, en
brist pa pauser eller naturlig
andning.

Bilder

Leta efter omraden med
onaturliga detaljer: perfekt
hud, suddiga bakgrunder,
onaturlig skonhet eller ljus
och konstigheter sasom
ytterligare fingrar.

Leta efter vattenmarken fran
vanliga bildgeneratorer.
Observera detaljer i vad
beskrivs: ar det logiskt? Ar
det lampligt?

Valj en hogupplost eller
tidigt uppladdad version av
bilden hellre en version som
delats flera ganger for
detekteringsverktyg.



